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Сегодня развитие микропроцессорной техники 
и информационных технологий позволяют обеспе-
чивать автоматизацию ТП любой отрасли. Электро-
энергетика является одной из важнейших отраслей, 
обеспечивающей функционирование жизнедеятель-
ности как отдельного индивида, так и общества в це-
лом, поэтому автоматизации данной отрасли уделяет-
ся особое внимание.

Одной из основных статей расходов при производ-
стве являются затраты на потребляемые энергоресурсы 
(электроэнергию, тепло, воду, газ и т. д.), поэтому при 
постоянном росте цен проблема управления энергоре-
сурсами становится все более актуальной. Знание объ-
емов и профилей потребления энергоресурсов (где, кто, 
когда, сколько) позволяет снизить расходы, оптими-
зировать постоянные издержки и повысить энергоэф-
фективность предприятия. Оперативный мониторинг 
потребления или отпуска энергоресурсов позволяет 
своевременно выявлять причины небаланса, перерас-
хода, резкого увеличения потерь при транспортировке. 
Наличие полной актуальной информации о системе 
дает возможность принятия правильного управленче-
ского решения в нестандартных ситуациях [1, 2].

Современные автоматизированные системы, обе-
спечивающие диспетчерский, технологический 
и технический контроль, а также учет энергоресур-

сов, обслуживают распределенные объекты, которые 
могут располагаться на значительном удалении друг 
от друга и находиться в определенных отношениях 
между собой и со средой. Все это обуславливает то, 
что системы автоматизации являются территориаль-
но распределенными, многоуровневыми и строятся 
по иерархическому принципу. На рис. 1 приведена 
архитектура комплексной системы учета энергоре-
сурсов «Энергоресурс», состоящей из нескольких ло-
гических уровней.

• Уровень сбора включает первичные измеритель-
ные приборы и устройства сбора и передачи данных 
(УСПД), осуществляющие круглосуточный сбор с тер-
риториально распределенных приборов, накопление, 
обработку и передачу данных на верхние уровни.

• Уровень обработки включает сервер, обеспечива-
ющий сбор учетной, технологической и событийной 
информации с УСПД (или группы УСПД), а также 
обработку и хранение этих данных. Серверная часть 
обеспечивает доступ к БД, обработку запросов кли-
ентов. Может осуществляться ретрансляция данных 
на другие серверы.

• Уровень отображения включает рабочие станции, 
на которых осуществляется отображение информа-
ции в виде, удобном для анализа и принятия решений 
(управления) [3].

Обмен данными в распреде-
ленных иерархических системах 
становится одним из важнейших 
элементов. До недавнего времени 
обмен информацией осущест-
влялся в двоичном формате. Такой 
подход значительно сокращает на-
грузку на каналы связи и упрощает 
кодирование и декодирование. Ло-
гически можно выделить два уров-
ня: контейнера и данных. Первый 
уровень обеспечивает целостность 
и достоверность передачи данных, 
доступность обнаружения сообще-
ния в байтовом потоке. Второй — 
содержит присылаемые данные.

В отраслевом унифицирован-
ном протоколе CRC-RB, приме-
няемом при обмене оперативной 
информацией в системе контроля рис.1
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и учета электрической энергии с уровня УСПД в цен-
тры сбора и обработки данных АСКУЭ энергоснаб-
жающих организаций Минэнерго, используется дво-
ичная структуру кадров запроса и ответа.

В двоичном формате структура кадров жестко фик-
сирована, это накладывает значительные ограничения 
на возможности развития и расширения двоичных 
протоколов передачи данных. Данное ограничение 
снимается путем добавления новых кадров с услож-
ненной структурой. Как правило, это приводит толь-
ко к усложнению протокола, так как множится число 
кадров (протокол разрастается в ширину), поскольку 
отсутствует возможность изменять и расширять уже 
имеющиеся кадры. Также бинарные протоколы име-
ют ограничение по разрядности, например протокол, 
написанный для 64-разрядной системы нельзя при-
менять на 32-разрядной. При желании осуществить 
переход с 32- на 64-битную версию ОС аналогично 
могут возникнуть проблемы, связанные с размерами 
фундаментальных типов для различных систем.

Одной из попыток решить проблему расширяемо-
сти бинарных протоколов была разработка стандарта 
ASN.1, формального языка описания типов данных 
и их значений. Абстрактный синтаксис ASN.1 по-

зволяет определять базовые объекты и затем объеди-
нять их в более сложные, обеспечивая стандартный 
способ представления, кодирования, декодирования 
и передачи. Основным преимуществом данного стан-
дарта является передача данных в двоичном форма-
те и использование кадров протокола переменной 
длины. К недостаткам можно отнести то, что данный 
подход сложен как с логической точки зрения, так 
и в практической реализации. За гибкость стандарта 
ASN.1 приходится расплачиваться дополнительной 
вычислительной мощностью на кодирование и деко-
дирования данных.

Сегодня рост производительности сетей и мощно-
стей ПК позволяют строить расширяемые протоколы 
на базе XML. Язык XML является наиболее подходя-
щим и перспективным средством для создания про-
токола взаимодействия (таблица).

Наиболее значимыми достоинствами XML явля-
ются:

• выразительная мощность, достаточная для опи-
сания данных практически любой сложности;

• возможность структурирования и создания ие-
рархических связей между данными;

• расширяемость, позволяющая легко модифици-
ровать и усложнять протокол по мере развития систе-
мы;

• гибкость формата обмена информацией, что об-
легчает учет различий в версиях данных, а также со-
провождение и передачу данных между различными 
системами;

• не зависимость от платформы;
• наличие определенного синтаксиса и требований 

к синтаксическому анализу, что позволяет XML оста-
ваться простым, эффективным и непротиворечивым;

• стандартный анализ XML-сообщений;
• возможность обработки информации, оформ-

ленной в виде XML, не только машинами, но и чело-
веком [4].

Возможность контроля данных человеком на уровне 
протокола является существенным преимуществом, 
поскольку позволяет осуществлять отладку и контроль 
работы как системы в целом, так и отдельных ее частей. 
Из этого следует, что структура XML- протокола долж-
на быть доступна пониманию человека, а это возмож-
но только в том случае, когда XML-кадры правильно 
спроектированы и продуманы.

Когда пытаются старый двоичный протокол пере-
вести на XML, то выходит не очень удачно, поскольку 
полученный формат не читается человеком и значи-
тельно возрастает сложность программной реализа-
ции разбора и формирования неструктурированных, 
неунифицированных XML-кадров. Структуру XML-
протокола необходимо детально продумывать.

Логика работы приложения обычно строится во-
круг обмена информацией, и при этом желательно 
иметь единый универсальный формат данных. Пло-
хая проработанная архитектура XML-протокола ус-
ложняет разработку и реализацию системы.

Характеристика Двоичный
 формат

ASN.1 XML

Универсальность применения низкая высокая высокая

Расширяемость низкая высокая высокая

Читабельность низкая низкая высокая

Сложность программной реализации 
разбора и формирования

низкая высокая низкая

Нагрузка на каналы связи низкая средняя высокая

Затраты вычислительных мощностей на 
кодирование и декодирование

низкие высокие высокие

Таблица. Сравнение форматов передачи данных

Рис. 2
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Сложные системы автомати-
зации энергообъектов вводят-
ся в эксплуатацию постепен-
но, со временем расширяются 
и модифицируются, а также 
имеют длительный срок экс-
плуатации, поэтому протокол 
передачи данных для них дол-
жен быть расширяемым и уни-
версальным на всех уровнях.

За использование XML при-
ходится расплачиваться значи-
тельными объемами передавае-
мых данных по сети (XML очень 
избыточный язык), а также за-
тратами на вычислительные 
мощности разбора и формиро-
вания XML-файлов, что на со-
временном уровне развития 
микропроцессорного оборудо-
вания является несуществен-
ным. А там, где узким местом 
является сеть, можно применять 
алгоритмы сжатия информации.

Авторами разработан про-
токол обмена учетной и техно-
логической информацией для 
комплексной системы учета 
энергоресурсов «Энергоресурс» 
на базе XML. В данной статье анализируется опыт соз-
дания и реализации расширяемого XML-протокола.

При разработке спецификаций протокола обмена 
данными ставилась задача максимально унифициро-
вать и упростить формат XML- сообщений. В системе 
учета ресурсов были выделены основные типы данных:

• регулярные архивы. Архивные данные пред-
ставляют собой расчетные показания — показания 
приборов, на основании которых определяются объ-
емы потребления ресурсов в точке учета по прибору 
за различные периоды времени;

• команды опроса — это запросы от сервера 
к УСПД и от клиента к серверу на архивную инфор-
мацию;

• событийные архивы. Система фиксирует собы-
тия разного рода в журналах событий. Часть данных 
о событиях на сервере хранится в XML-формате, что 
значительно упрощает обработку, хранение и даль-
нейшую передачу данных. Журналы событий делятся 
на события УСПД, приборов учета, точек учета, со-
бытия системы;

• конфигурационная информация: в системе со-
держатся сведения о пользователях, о топологии 
структуры объекта, параметрах системы и т. д.;

• команды изменения конфигурации;
• классификатор устройств (вычислителей), кото-

рые знает система;
• справочная информация о приборах учета 

и УСПД;

• информация о состоянии 
приборов учета и УСПД [5].

На рис. 2 показана частич-
ная схема разработанных и ре-
ализованных XML-запросов 
от клиента к серверу.

Архивные данные включа-
ют учетные и технологические 
данные, а также и журналы со-
бытий. Учетные данные могут 
запрашиваться по типу архива 
(минутный, получасовой, ча-
совой, суточный, месячный), 
в конкретных единицах из-
мерения либо в значениях 
по умолчанию, а именно в тех 
единицах, в которых данные 
приходят от устройств. Также 
клиент может запрашивать дан-
ные по конкретному параметру 
либо архив целиком. Журналы 
событий могут запрашиваться 
по прибору учета, по точке учета, 
по УСПД, по системе. Админи-
стрирование включает команды 
на создание, изменение, удале-
ние, привязку, отвязку и полу-
чение списка. Клиент может 
создать, удалить, изменить при-

бор учета, точку учета, УСПД, балансную группу, узел 
дерева в топологии. Прибор учета может быть привя-
зан/отвязан к точке учета, УСПД; аналогично к узлу 
дерева возможно привязать точку учета или УСПД для 
формирования топологии системы и т. д.

Формат XML-запросов/ответов для передачи учет-
ной и технологической информации между уровнями 
(УСПД < – > Сервер, Сервер < – > Клиент) в системе 
учета энергоресурсов имеет единый формат.

В течение функционирования системы приборы 
учета могут выходить из строя и может производиться 
их замена, но при запросе данных по точке учета опе-
ратор должен получить данные как с ранее установлен-
ного прибора, так и с нынешнего при указании времен-
ного диапазона, включающего время замены счетчика. 
Эта возможность предусмотрена при передаче данных 
в XML-формате: в архиве указывается идентификатор 
прибора учета, которому принадлежат данные.

На основании данного формата в системе разрабо-
таны дополнительные сообщения обмена архивной 
информацией:

• по точке учета выдать определенный тип архива;
• определенный тип архива выдать по точке учета 

и определенному номеру параметра;
• определенный тип архива выдать по нескольким 

точкам учета и/или по нескольким определенным па-
раметрам;

• запросить архив в определенных единицах изме-
рения;

Рис. 3

Рис. 4
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• определенный тип архива выдать по прибору 
учета и определенному номеру параметра.

Длина кадров в большинстве технологических 
протоколах принудительно ограниченна, исходя 
из требований оперативности обмена. Это накладыва-
ет жесткие ограничения на процесс передачи данных.

Для преодоления этой проблемы было принято 
решение осуществлять выдачу больших объемов дан-
ных по частям. Для этого в XML-ответе введен атри-
бут XMLPart = «Текущая часть архива/Всего частей 
ожидается». Это позволяет передавать сколь угодно 
большой объем данных, преодолевая наложенное 
ограничение на длину кадров.

Клиент должен получать ответ на запрос за мини-
мальное время, но выборка большого объема данных 
из БД занимает время. Как правило, отображение 
большого объема данных на ПК клиента также явля-
ется медленным. Порционное отображение данных 
оказывается наиболее комфортным для человека, по-
скольку он сразу получает часть данных, а остальная 
часть потом догружается.

При разработке формата передачи данных прово-
дилось обобщение и структуризация информацион-
ных потоков между подсистемами, стилизация XML-
запросов/ответов.

При внедрении современных систем автомати-
зации все большее внимание уделяется вопросам 
простоты управления конфигурацией. Даже базовая 
функциональность системы подразумевает 20…30 
операций конфигурирования. Ранее все операции ис-
полнялись оператором или инжиниринговой фирмой. 
Однако современные программно-аппаратные ком-
плексы требуют минимального вмешательства чело-
века в процесс управления настройками. Этому спо-
собствует увеличение скорости каналов связи, рост 
производительности и функциональных возможно-
стей приборов учета и УСПД.

Одним из способов автоконфигурирования явля-
ется импорт конфигурационных настроек в форма-
те XML с  УСПД при открытии канала связи, а также 
при изменениях настроек на УСПД. На основе полу-
ченных данных можно в автоматическом режиме до-
бавить информацию о приборах учета, коэффициен-
тах трансформации, создать точки учета и отстроить 
топологию сбора данных. Таким образом, для обе-
спечения сбора данных на верхнем уровне достаточно 
описать каналы связи с УСПД.

Общие сведения об иерархической структуре си-
стемы учета ресурсов включают топологию сбора 
данных, географическую топологию, технологиче-
скую топологию (инфраструктура системы распре-
деления ресурса), эти данные запрашиваются при 
запуске клиента при успешном установлении связи 
с сервером. Клиент посылает запрос серверу, на осно-

ве полученного ответа строит иерархические деревья 
структуры объекта (рис. 3).

Разработанный XML-формат позволяет передавать 
информацию о топологии сети, объекте любого уровня 
сложности и вложенности, позволяет разделять суще-
ствующие локальные системы учета различных видов 
ресурсов из единого информационного поля. Каждо-
му узлу дерева соответствует свой уникальный номер. 
Зная его, можно запрашивать топологию с любого 
уровня, что значительно упрощает работу с системой, 
если масштаб объекта велик, имеет потребление, ге-
нерацию, транспортировку различного рода энерго-
ресурсов, имеет сложную иерархическую зависимость, 
а также территориально распределен [2, 3].

На рис. 4 приведена обобщенная структура XML-
запросов/ответов для конфигурирования системы 
оператором. Подобная структура формата XML-
протокола является универсальной.

Разработанный XML-протокол является унифи-
цированным, легко расширяемым, что позволяет 
модифицировать и усложнять протокол по мере раз-
вития системы без каких-либо серьезных изменений. 
Процесс обмена данными в системе имеет однород-
ный единый вид на различных уровнях, делает систе-
му открытой, универсальной и расширяемой.

Полученный опыт показывает, что ХМL действи-
тельно позволяет создать читабельный расширяемый 
протокол. Все описанные выше решения применяются 
в комплексной системе учета энергоресурсов «Энерго-
ресурс», разработанной ООО «СИСТЕЛ». А излишняя 
«болтливость» XML компенсируется сжатием данных.

Данная система установлена на ряде объек-
тов энергетики и промышленности, в частности, 
на Стойленском ГОК ведется информационный об-
мен с 32 УСПД, для которых источниками данных 
выступают 526 счетчика Протон, Меркурий, СЭТ, 
Энергомера, по ним осуществляется получасовой, су-
точный, месячный и годовой учеты.
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